Veelgestelde vragen over slimme apparaten
De onderstaande tekst geeft antwoord op veelgestelde vragen over slimme apparaten. U kunt deze gebruiken in woordvoering, bijvoorbeeld via sociale media, of op uw website plaatsen. Mocht u aanvullende vragen willen opnemen, dan bent u hier uiteraard vrij in.

Wat is een slim apparaat?
Elk apparaat dat verbonden is met internet is een slim apparaat. Van televisies en stofzuigers, tot koelkasten en thermostaten. Maar ook babyfoons, speakers of een slimme deurbel. En vergeet je router niet. Want dat is de voordeur tot het internet in je huis. 

Hoe houd ik een slim apparaat veilig?
Door met enige regelmaat updates te doen. Updates zorgen ervoor dat je apparaat wordt bijgewerkt naar de laatste softwareversie en dat bij de fabrikant gemelde beveiligingslekken in je apparaat worden opgelost. Gelukkig is het updaten van je slimme apparaten heel makkelijk. Volg de onderstaande stappen en je bent zo weer veilig voor internetcriminelen.

Stap 1: open de app van je slimme apparaat.  
Stap 2: Kijk bij ‘Instellingen’. 
Stap 3: Klik daar op ‘Updaten’. 
Stap 4: Stel ‘Automatisch updaten’ in. 
Soms is automatisch updaten niet mogelijk. Zet dan een herinnering in je agenda om elke 1e dag van het nieuwe kwartaal je updates te checken.

Krijg je een melding om een update te doen? Doe het direct. Heb je geen app van je slimme apparaat? Ga
dan naar de website van de fabrikant en zoek op 'update'.

Meer hulp nodig? Ga naar doejeupdates.nl en doe de Update-Check. Die helpt je om je slimme apparaten snel en makkelijk te updaten. Eerst maak je een overzicht van alle slimme apparaten die je in huis hebt, bijvoorbeeld in je woonkamer, thuiskantoor of bij de voordeur. Daarna vertelt de Update-Check stap voor stap hoe je elk slim apparaat, zoals je slimme deurbel of thermostaat, kunt updaten.  

Wat kan er gebeuren als ik mijn slimme apparaten niet update?
Als je de beschikbare updates niet installeert, raakt de software op je slimme apparaten verouderd. Dat weten internetcriminelen. Daarom zijn zij voortdurend op zoek naar beveiligingslekken in oude software waarmee ze bij jou digitaal kunnen inbreken. En hebben internetcriminelen eenmaal toegang tot één slim apparaat? Dan kunnen zij via je thuisnetwerk ook bij je andere slimme apparaten. Zo kunnen ze schade aanrichten, je persoonlijke gegevens en foto’s bekijken of je zelfs afpersen. 

Waarom is het belangrijk een slim apparaat te updaten?
Door je apparaten te updaten, voorkom je dat internetcriminelen kunnen inbreken. En bescherm je persoonlijke en financiele gegevens, foto’s en data van jou en je gezin. Laat je dus niet hacken en blijf je updates checken.

Moet ik al mijn slimme apparaten updaten?
Ja, ieder slim apparaat kan beveiligingslekken bevatten en moet dus van een update worden voorzien. Gelukkig gaat het updaten steeds vaker automatisch en krijg je een melding als er een update voor je klaarstaat. Ga bij ‘Instellingen’ na of jouw slimme apparaten ook automatisch updates kunnen ontvangen en zet via de app waarmee je je apparaat kan bedienen, automatische updates aan als dat mogelijk is.

Waar vind ik hoe ik updates moet uitvoeren?
Ga naar de app van het slimme apparaat of de website van de fabrikant voor meer informatie. En ook op doejeupdates.nl vind je meer uitleg hoe je je slimme apparaten moet updaten.



Hoe check ik in de winkel of het slimme apparaat updates ontvangt?
Heb je een nieuw slim apparaat op het oog? En wil je weten hoe het precies zit met updates? Met onderstaande tips kun jij checken of het slimme apparaat updates ontvangt.

Check of het apparaat automatisch updates krijgt. Zo niet, vraag de verkoper of je het slimme apparaat makkelijk kunt updaten. 
Ga na hoe lang de fabrikant de beveiliging van het apparaat ondersteunt. 
Ga na welke gegevens het apparaat opslaat en of die veilig worden bewaard.
Goedkoop kán duurkoop zijn. De prijs kan invloed hebben op de kwaliteit, mogelijkheden en de beveiliging van een slim apparaat. 
Informeer vooraf of de leverancier garanties biedt en bereikbaar is voor vragen over het product. 

Hoe weet ik zeker dat mijn slimme apparaten up-to-date zijn?
Vaak kun je dit zien in de instellingen van het apparaat. Ga naar ‘Instellingen’ en zoek op update. Je weet dan direct of je slimme apparaat up-to-date is of dat er nog een update voor je klaarstaat.

Zijn er andere manieren om mijn slimme apparaten te beschermen?
Als je slimme apparaten up-to-date zijn, kun je nog meer dingen doen om je te beschermen tegen internetcriminelen, zoals: 
Wijzig het standaardwachtwoord en stel een sterk wachtwoord in. Voor sterke wachtwoorden geldt: hoe langer hoe beter. Gebruik cijfers en leestekens om het wachtwoord lastiger te maken.
Gebruik verschillende wachtwoorden voor verschillende accounts. Om de verschillende wachtwoorden te onthouden, kun je een wachtwoordmanager gebruiken.
Gebruik tweestapsverificatie als dat mogelijk is.
En houd je wachtwoord voor jezelf: als iemand je wachtwoord weet, kost het slechts 10 seconden om in te breken.

Hoe komt een internetcrimineel dan precies binnen? 
Een internetcrimineel zoekt – net als een inbreker – naar de makkelijkste manier om binnen te komen. Vaak komen ze binnen doordat oude software op je slimme apparaten beveiligingslekken bevat. Om de vergelijking met een inbraak te maken: de voordeur van je slimme apparaat staat dan eigenlijk op een kier. Zo kunnen internetcriminelen bij je binnenkomen. 

Waar komt een internetcrimineel dan binnen? 
Internetcriminelen zoeken altijd naar de makkelijkste manier om binnen te komen. Heb je je smart tv, router en wasmachine voorzien van de laatste updates, maar ben je de slimme stofzuiger en thermostaat vergeten? Dan zullen internetcriminelen proberen via die slimme apparaten bij je binnen te komen door naar zwakke plekken te zoeken.

Wat kan een internetcrimineel aanrichten als hij binnen is? 
Als een interncrimineel eenmaal binnen is op je netwerk, kunnen de gevolgen groot zijn. Zo kunnen internetcriminelen bestanden downloaden of versleutelen, data of foto’s inzien of met je meekijken en -luisteren, met alle gevolgen van dien.

Waarom zou een internetcrimineel  dat doen?
Meestal is de reden van een hack financieel. Door digitaal in te breken, kan data versleuteld worden. Om de ‘gegijzelde’ data terug te krijgen, wordt losgeld gevraagd. Of je gegevens worden misbruikt, bijvoorbeeld om identiteitsfraude te plegen. 

Hoe vaak komen dit soort hacks voor? 
De laatste jaren neemt internetcriminaliteit steeds meer toe. Tot september 2021 bedroeg het aantal aangiftes van cybercrime 9.561. Bijna net zoveel als in heel 2020, toen de politie 10.177 aangiftes ontving. In vergelijking met de eerste acht maanden van 2019 steeg het aandeel cybercriminaliteit met 225 procent. Er zijn geen cijfers bekend over het aantal slimme apparaten dat jaarlijks wordt gehackt.
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Waarom krijg ik niet altijd een melding en/of reminder om een slim apparaat te updaten?
Steeds vaker zorgen fabrikanten ervoor dat je via de app of het apparaat een herinnering krijgt als er een update klaarstaat. Maar niet altijd. Daarom is het belangrijk te inventariseren welke slimme apparaten jij bezit en regelmatig te checken of er nog updates klaarstaan. 

Hoe vaak moet ik updaten?
Dat hangt af van verschillende zaken. Bijvoorbeeld het soort slimme apparaat en het aantal updates dat de fabrikant aanbiedt. Het is belangrijk om te inventariseren welke slimme apparaten jij bezit en regelmatig te checken of er nog updates klaarstaan.

Kan een apparaat slim worden nadat ik het heb gekocht? 
In principe niet. Een apparaat is slim wanneer het verbonden kan worden met internet. Denk aan verlichting en thermostaat die je kunt bedienen met een app of de router die al je slimme apparaten verbindt met het internet. Slimme stopcontacten die apparaten ‘slim’ maken, zijn zelf verbonden met internet. 

Hoe lang worden updates aangeboden door de leverancier?
Dat verschilt per product en fabrikant. Om erachter te komen hoe lang jouw product wordt ondersteund, kun je het beste contact opnemen met de fabrikant.

Wie regelt dat updates alle beveiligingslekken verhelpen?
Dat doet de fabrikant. Via updates zorgt de fabrikant ervoor dat je apparaat wordt bijgewerkt naar de laatste softwareversie en dat de bij de fabrikant gemelde beveiligingslekken in het apparaat worden opgelost. 

Hoe weet ik dat ik de juiste (laatste) update doorvoer?
Meestal kun je dit checken bij de instellingen op het apparaat of in de app. Staan er geen updates klaar, dan heeft je apparaat de laatste update ontvangen. Let op: is je apparaat al meer dan twee jaar oud? Kijk dan op de website van de fabrikant of het apparaat nog updates ontvangt.

Waarom is het product niet direct veilig en zijn updates nodig?
Ieder apparaat kan beveiligingslekken bevatten. Deze komen pas aan het licht als iemand de fabrikant hierover waarschuwt. Om beveiligingslekken te verhelpen, bieden fabrikanten updates aan. Via updates zorgt de fabrikant ervoor dat je apparaat wordt bijgewerkt naar de laatste softwareversie en dat de bij de fabrikant gemelde beveiligingslekken in het apparaat worden opgelost. 

Welke apparaten hebben de ethisch hackers gehackt?
De ethisch hackers hebben een koelkast, babyfoon, printer, robotstofzuiger en laptop gehackt. 

In hoeverre komt de situatie in de video overeen met de werkelijkheid?
De video is gebaseerd op een realistische situatie. In het echt kunnen hackers ook via één slim apparaat op je netwerk inbreken. Daarom is het zo belangrijk al je apparaten van updates te voorzien. Zo blijf je veilig.

Wat kan ik naast updaten doen om te voorkomen dat ik word gehackt?
Het updaten van je apparaten is het allerbelangrijkst. Zoals je hebt gezien, kunnen internetcriminelen al via één slim apparaat bij je binnenkomen. Wil je meer doen? Vraag je dan bij ieder slim apparaat af of je de slimme functies ook nodig hebt. Zijn er apparaten waabij je de slimme functies niet interessant vindt? Voer dan niet je WiFi-wachtwoord in. Hoe minder apparaten je aansluit en dus hoeft te updaten, hoe kleiner het risico dat je wordt gehackt.
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